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Szerz6d6 felek: Adatkezels/Ugyfél: a DentalSync szervezeti fiokjaban azonositott rendels vagy
labor. Adatfeldolgoz6: TOURMIX Hungary Kft. A megallapodas elektronikus elfogadéssal az adott
szervezetre és az elfogadaskor rogzitett dokumentumverziora jon 1étre.

1. A megallapodas targya, hatalya és els6bbsége

1.1. Jelen AVV/DPA a DentalSync B2B ASZF elvalaszthatatlan adatfeldolgozasi melléklete. A
felek a GDPR 28. cikke alapjan szabalyozzak a személyes adatok Adatfeldolgozo6 altali,
Adatkezel6 nevében végzett kezelését.

1.2. Ha az Ugyfél maga is adatfeldolgozé — példaul valamely mas adatkezel§ dokumentalt
utasitasa alapjan hasznalja a DentalSyncet —, az Adatfeldolgoz6 tovabbi adatfeldolgozoként jar
el, és az Ugyfél garantalja, hogy rendelkezik a lancolt adatfeldolgozashoz sziikséges
felhatalmazassal.

1.3. Az Ugyfél szerz6déses, kapcsolattartoi, szamlazasi és fiokadminisztraciés adatai tekintetében
a TOURMIX Hungary Kft. onall6 adatkezel6; ezekre az adatkezelési tajékoztatd vonatkozik.
Jelen megallapodas a paciens-, eset-, klinikai, gyartasi és szakmai kommunikacios adatokra
alkalmazando.

1.4. Adatvédelmi ellentmondés esetén az AVV/DPA elsébbséget élvez az ASZF-fel szemben. A
felek tényleges adatkezelési szerepét a valos miikodés hatarozza meg; a szerz6dés nem
mindsithet onall6 adatkezelést mesterségesen adatfeldolgozasnak.

2. A feldolgozas leirasa

Elem Tartalom

Targy A DentalSync utjan fogtechnikai esetek, munkalapok, fajlok,
kommunikacio, partnerkapcsolatok, statuszok, hataridok és
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Elem Tartalom

kapcsolodo naplok fogadasa, strukturalasa, tarolasa, megjelenitése,
jogosult felek kozotti tovabbitasa, mentése, exportja és torlése.

Cél A rendel§ és a labor kozotti fogtechnikai munkafolyamat biztonséagos,
nyomon kovethet6 és strukturalt tAmogatasa az Adatkezel6 utasitasai
szerint.

Id6tartam A 16 szerz6dés idGtartama, az azt kovetd legfeljebb 30 napos

exportidészak és a mentések legfeljebb tovabbi 7 napos kifutasa,
kivéve kotelezd jogszabalyi meg6rzés vagy dokumentalt zarolas.
Miiveletek Gyltjtés, rogzités, rendszerezés, strukturalas, tarolas, lekérdezés,
megtekintés, jogosult cimzettnek tovabbitas, korlatozas, export,
biztonsagi mentés, torlés és anonimizalas.

Gyakorisag Folyamatos, a Platform Ugyfél altali hasznélatahoz igazodo.

3. Erintettek és adatkategoriak

Erintettek: paciensek — ideértve sziikség szerint kiskort pacienst —, fogorvosok,
fogtechnikusok, asszisztensek, rendeldi és laboratériumi munkatarsak, szervezeti
kapcsolattartok és futar-/atadasi kapcsolattartok

Altalanos személyes adatok: belsS paciens- vagy esetazonositd; kivételesen paciensnév;
életkor vagy sziiletési év, ha szakmailag sziikséges; szervezeti és szakmai azonositok; felhasznaloi
név és elérhetdség; partnerkapcsolat; iizenet; fajlmetaadat; id6pont; statusz; hatarid6; naplo- és
hozzaférési adat

Kiilonleges személyes adatok: fogiszati és egészségligyi adatok, kezelési informaciok,
fogpozicid, fogszin, anyag, klinikai foto, intraoralis scan, STL és mas digitélis dentélis fajl,
fogtechnikai rendelvény és utasitas

Kifejezetten keriilend6 adatok: TAJ-szam, lakcim, magantelefonszam, magan-e-mail, teljes
sziiletési datum, pénziigyi vagy személyazonositd6 okmanyadat, ha az adott munkafolyamat ezek
nélkiil is teljesithetd

3.1. Az Adatkezel§ koteles a paciensadatokat minimalizalni és lehet6ség szerint belsé
esetazonositot hasznélni. Az Adatfeldolgozo a Platform kialakitasaval timogatja, de nem tudja
minden esetben onallban megitélni a feltoltott adat sziikségességét.

4. Az Adatkezel6 jogai és kotelezettségei

meghatéarozza az adatkezelés céljat, jogalapjat, az adatok korét, a cimzetteket és a megbrzést;
biztositja a GDPR 6. és 9. cikke, az Eiiak., valamint az egészségiigyi és MDR-szabalyok
szerinti jogalapot;

e az érintetteket atlathatoan tajékoztatja a DentalSync mint adatfeldolgozo6 igénybevételérdl és
a rendel6—labor adattovabbitasrol;

e csak jogosult személynek ad hozzaférést, szerepkoroket rendszeresen feliilvizsgal, és a kilép6
személy jogosultsagat azonnal visszavonja;

e Dbiztositja a jogszer( partnerkapcsolatot, a fogtechnikai rendelvény pontossagat és a cimzett
labor megfelel6 azonositasat;
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e nem hasznalja a Platformot az egyetlen kotelezd egészségligyi vagy MDR-archivumként, és
elvégzi a sziikséges exportot;

e sajat végpontjain, halozatan, belsd folyamataiban és felhasznal6inal megfeleld biztonsagi
intézkedéseket alkalmaz;

e haladéktalanul tajékoztatja az Adatfeldolgozot a téves cimzettrol, jogellenes adatrol,
jogosultsagi hibarol vagy incidensrdél.

4.1. Az Adatkezel6 szavatolja, hogy utasitasa jogszerd. Az Adatfeldolgozé nem koteles az
Adatkezel6 teljes jogi megfelelését elGzetesen ellendrizni, de jelzi, ha egy utasitas megitélése
szerint sérti a GDPR-t vagy mas adatvédelmi szabalyt.

5. Dokumentalt utasitasok

5.1. Az Adatfeldolgozo6 személyes adatot kizarolag az ASZF, jelen AVV/DPA, az elfogadott
Csomag, az Adatkezel6 Platformon végzett miivelete és irasbeli utasitasa alapjan dolgoz fel,
kivéve ha unibs vagy magyar jog kotelezd adatkezelést ir el6.

5.2. Kotelez6 jogszabalyi adatkezelés elott az Adatfeldolgozo tajékoztatja az Adatkezel6t, kivéve
ha ezt fontos kozérdekbdl jogszabaly tiltja.

5.3. Az alapfunkciok korét meghaladod, jelentGs fejlesztést, adat-helyreéllitast vagy egyedi
utasitast a felek kiilon egyeztetik; az Adatfeldolgozo6 a jogszabaly szerint kotelezd
egylittmiikodést nem teheti indokolatlan dijfizetéstdl fiiggové.

5.4. Jogellenesnek tling utasitas végrehajtasa a tisztazasig felfiiggeszthetd. Siirgds
betegbiztonsagi vagy adatvédelmi veszély esetén az Adatfeldolgozo a sziikséges és aranyos
védelmi intézkedést onalloan is megteheti, majd dokumentaltan értesiti az Adatkezel6t.

6. Titoktartas és hozzaféroé személyek

s

6.1. Az Adatfeldolgozo biztositja, hogy a személyes adathoz hozzaféré munkavallal6, megbizott
vagy kozremiikods szerzdéses vagy jogszabalyi titoktartas alatt alljon, megfelel6 adatvédelmi és
biztonsagi oktatast kapjon, és kizarolag feladatahoz sziikséges hozzaféréssel rendelkezzen.

6.2. Eles paciensadathoz fejleszt6i vagy support-hozzaférés csak dokumentalt hibakezeléshez,
id6ben korlatozottan, a legkisebb jogosultsag elvével és napl6zhat6 médon engedhetd.
Supportjegybe, képernySképbe vagy fejleszt6i kornyezetbe egészségiigyi adat nem méasolhato, ha
anonimizalt vagy mesterséges tesztadat elegendd.

-. Technikai és szervezési intézkedések

7.1. Az Adatfeldolgozo6 a kockazat, a technika allasa, a megvalositas koltsége, az adat jellege és az
érintettekre gyakorolt hatas figyelembevételével a GDPR 32. cikke szerinti intézkedéseket
alkalmazza. A minimalis intézkedéseket az 1. melléklet tartalmazza.

7.2. Az intézkedések a technikai fejl6déssel modosithatok, ha a védelem Gsszességében nem
csokken. Lényeges, kockazatnovel$ valtozasrol az Adatkezel6 el6zetes tajékoztatast kap.
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8. Tovabbi adatfeldolgozok

8.1. Az Adatkezel§ altalanos irasbeli felhatalmazast ad a 2. mellékletben felsorolt tovabbi
adatfeldolgozok igénybevételére. Az Adatfeldolgozé minden tovabbi adatfeldolgozéval a GDPR
28. cikk (4) bekezdésének megfelel, 1ényegében azonos védelmet biztosité megallapodast kot,
és annak teljesitéséért a GDPR szerint felel.

8.2. Uj vagy helyettesits tovabbi adatfeldolgozorol — siirgds biztonsagi vagy
szolgaltatas-folytonossagi eset kivételével — legalabb 30 nappal korabban értesitést kell kiildeni.
Az Adatkezel$ 15 napon beliil dokumentalt adatvédelmi okbol tiltakozhat.

8.3. Megalapozott tiltakozas esetén a felek alternativat keresnek. Ha észszert alternativa nem
biztosithato, az Adatkezel6 az érintett szolgaltatast a valtozas hatalybalépéséig felmondhatja, és
adatait exportalhatja.

8.4. Scanner-, szamlazasi vagy futarintegracio, amelyet az Adatkezel§ sajat fiokjaval és
dontésével kapcsol 6ssze, csak akkor mindsiil az Adatfeldolgozé tovabbi adatfeldolgozojanak, ha
azt a TOURMIX Hungary Kft. sajat nevében vonja be. Kozvetlen Ugyfél-harmadik fél kapcsolat
esetén a harmadik fél az Adatkezel6 cimzettje vagy onall6 adatfeldolgozoja, amelyért az
Adatkezel§ felel.

9. Erintetti jogok és hatoésagi megkeresések

9.1. Az Adatfeldolgozo a kezelés jellegét figyelembe véve megfelel6 technikai és szervezési
intézkedéssel segiti az Adatkezel6t a hozzaférés, helyesbités, torlés, korlatozas,
adathordozhatdsag és tiltakozas iranti kérelem teljesitésében.

9.2. Kozvetleniil beérkezs, Ugyfél 4ltal kezelt paciensadatra vonatkozo kérelmet az
Adatfeldolgozo indokolatlan késedelem nélkiil tovabbit az illetékes Adatkezel6nek, és onalldan
nem teljesit, kivéve jogszabalyi kotelezettség vagy az Adatkezel6 dokumentalt utasitisa alapjan.

9.3. Hat6sagi vagy bir6sagi megkeresésrdl az AdatkezelSt — ha jogszertien lehetséges — a
teljesités elott értesiteni kell. Az Adatfeldolgozo csak a kotelezo adatkort adja at, és a
megkeresést, jogalapot, atadott adatkort és id6pontot dokumentalja.

10. Adatvédelmi incidens

10.1. Az Adatfeldolgozé az Ugyféladatot érint§ személyesadat-sértésrél annak tudoméasara
jutasat kovet6en indokolatlan késedelem nélkiil, lehet6ség szerint 24 6ran beliil értesiti az
Adatkezel6 kijelolt kapesolattartéjat.

10.2. Az els0 értesités — az aktualisan rendelkezésre all6 mértékben — tartalmazza az esemény
jellegét, id6pontjat, érintett rendszert, érintettek és adatok becsiilt korét, varhato
kovetkezményt, megtett vagy tervezett intézkedést és kapcsolattartot. Hianyzo6 informacio
részletekben is kozolhetd.

10.3. Az Adatfeldolgoz6 megoérzi a sziikséges bizonyitékot, korlatozza a kart, feltarja a kivalto
okot, egylittmiikodik a 72 6ras hatdsagi bejelentés és az érintetti tajékoztatas
kockazatértékelésében. A bejelentés jogi kotelezettségérdl az Adatkezel§ dont.
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10.4. Az értesités nem mindsiil felelGsségelismerésnek. A felek incidensrdl csak a sziikséges
mértékben kommunikalnak nyilvanosan, figyelemmel az érintettek és a vizsgalat érdekeire.

11. Hatasvizsgalat, el6zetes konzultacio és adatvédelmi
tisztviselo

11.1. Az Adatfeldolgozo a rendelkezésére allo informacidval észszertien segiti az Adatkezel6t a
GDPR 32-36. cikke szerinti biztonsagi kotelezettség, adatvédelmi hatasvizsgalat és el6zetes
konzultacio teljesitésében.

11.2. Mivel a Platform egészségiigyi adatok tobb szervezet altali, strukturalt kezelésére alkalmas,
az Adatkezel6 koteles indulas el6tt dokumentalt kockazatértékelést végezni, és megvizsgalni a
DPIA, valamint a GDPR 37. cikke szerinti adatvédelmi tisztvisel6 kijelolésének sziikségességét.
Az Adatfeldolgozo6 sajat kotelezettségét a szolgaltatas méretének és kockazatanak valtozasakor
rendszeresen feliilvizsgalja.

12. Nemzetkozi adattovabbitas

12.1. Az Adatfeldolgozo6 els6dlegesen EGT-beli tarolasi régiot hasznal, ahol az adott szolgaltato
ezt biztositja. Eles paciensfajlok Backblaze-tarolasara kizarélag az EU Central (Amszterdam)
régié hasznalhato.

12.2. EGT-n kiviili szervezet altali tavoli hozzaférés vagy tovabbitas csak a GDPR V. fejezete
szerinti jogalappal — kiilonosen megfelel6ségi hatarozat, EU-USA adatvédelmi keretben
fennall6 érvényes tantsitas vagy a 2021/914/EU hatérozat szerinti altalanos szerzédési feltétel —
és sziikség esetén kiegészit6 intézkedéssel torténhet.

12.3. Az Adatfeldolgozo nyilvantartja a tényleges régiot, a cimzettet, tovabbitasi mechanizmust
és kockazatértékelést. A mechanizmus érvénytelenné valasakor haladéktalanul alternativat
alkalmaz, felfliggeszti az érintett tovabbitast vagy értesiti az Adatkezel6t.

13. Adatvisszaadas, export, torlés és megorzés

13.1. A f6 szerzG6dés alatt az Adatkezel6 a Platform funkcidin keresztiil jogosult sajat adatainak
elérésére, helyesbitésére, letoltésére és — a szakmai, jogi és partneri kotelezettségekre
figyelemmel — torlésére.

13.2. Megsziinéskor az Adatkezel6 valasztasa szerint az Adatfeldolgozo a személyes adatot
visszaadja/exportalhat6ova teszi, majd torli, vagy kozvetleniil torli. Eltérd utasitas hianyaban 30
napos exportidészak utan az aktiv rendszerekbdl torlés vagy visszafordithatatlan anonimizalas
torténik.

13.3. Napi adatbazis-snapshot legfeljebb hét napig marad fenn. Ezalatt a mentés elkiilonitetten,
kizarolag helyreallitasi célra kezelhet6, majd automatikusan feliilirodik. A fajltarolas aktiv
példanyanak torlését az Adatfeldolgozo kezdeményezi; a szolgaltatdi technikai masolat kizarolag
a szolgaltatoi DPA szerinti, védett kifutasi id6ben maradhat fenn.

13.4. Jogszabaly alapjan tovabb meg6rzendd adatot az Adatfeldolgozo zarolja, mas célra nem
hasznalja, és a kotelezd id6 végén torli. A zarolas okarol és korérdl az AdatkezelGt tajékoztatja.
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14. Ellenorzés és megfelelés igazolasa

14.1. Az Adatfeldolgoz6 rendelkezésre bocsatja a GDPR 28. cikkének vald megfeleléshez
sziikséges észszer( informaciot, igy kiilonosen jelen AVV/DPA-t, az intézkedések Osszefoglaldjat,
alfeldolgozoi listat és elérhet6 fiiggetlen tantsitast vagy auditosszefoglalot.

Py

14.2. Az AdatkezelG évente egyszer, legalabb 30 napos értesitéssel dokumentumalapt auditot
kezdeményezhet. Helyszini vagy technikai audit csak akkor kérhetd, ha a dokumentumalapt
ellenérzés nem elegendd, vagy incidens, hat6sagi megkeresés, illetve megalapozott stlyos
hidnyossag indokolja.

14.3. Az audit nem veszélyeztetheti més ligyfelek adatait, a Platform biztonsagat, tizleti titkot
vagy szolgaltatasfolytonossagot. Fliggetlen, titoktartasra kételes auditor alkalmazando. A
szokasos igazolas az alapdij része; aranytalan egyedi vizsgalat indokolt tobbletkoltsége el6zetes
egyeztetés alapjan atharithato.

15. Felel6sség, idotartam és megsziinés

15.1. A felek a GDPR szerint sajat kotelezettségeikért felelnek. Jelen AVV/DPA nem korlatozza az
érintett kozvetlen jogait, a feliigyeleti hatosag hataskorét vagy a GDPR alapjan kotelezé
felelGsséget.

15.2. Az AVV/DPA a {6 szerz6déssel lép hatalyba, és addig marad alkalmazando, amig az
Adatfeldolgoz6 az Ugyfél nevében személyes adatot kezel, ideértve az export- és torlési
idGszakot.

15.3. A {6 szerz6dés megsziinésekor az adatkezelési rendelkezések az adat teljes torléséig, a
titoktartas pedig idébeli korlatozas nélkiil fennmarad.

1. melléklet — Minimalis technikai és szervezési
intézkedések

Kontrollteriilet Minimalis intézkedés

Iranyitas és kockazat | Dokumentalt adatvédelmi és informéaciobiztonsagi felelGsség;
rendszeres kockazatértékelés; valtozaskezelés; beszallitoi atvilagitas;
incidens- és helyreallitasi eljaras.

Hozzaférés-kezelés Egyedi felhasznal6i fiok; szerepkoralapu legkisebb jogosultsag;
adminjog korlatozasa; belép6—modosul6—kilép6 folyamat;
hozzaférések rendszeres feliilvizsgalata; megosztott fiok tiltasa.
Hitelesités Biztonsagosan hashelt jelszo; erGs jelszokovetelmény; reset token és
munkamenet automatikus lejarata; brute-force elleni védelem;
tobbtényezds hitelesités alkalmazasa, amint a produkcids funkcié ezt
tdmogatja, adminoknal elsGbbséggel.

Atvitel és tarolas TLS/HTTPS a tAmogatott végpontok kozott; privat fajltarolas;
szolgaltatoi hozzaférés-védelem; nyugalmi titkositas alkalmazasa a
produkcios infrastruktaraban; titkok elkiilonitett kezelése és
rendszeres cseréje.
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Kontrollteriilet Minimalis intézkedés

Adattakarékossag Bels6 esetazonosit6 tamogatasa; TAJ és sziikségtelen kozvetlen
azonosito keriilése; generikus e-mail-értesités; tesztkornyezetben
mesterséges vagy anonimizalt adat.

Naplozas Belépés, sikertelen probalkozas, adminmiivelet, partnerkapcsolat,

dokumentumelfogadas, 1ényeges adat- és jogosultsagvaltozas aranyos
napl6zéasa; napléhozzaférés korlatozasa; id6szinkron.

Fejlesztés és
sebezhetOség

Kodhozzaférés korlatozasa; feliilvizsgalt deploy; fiiggGségek és
biztonsagi frissitések kezelése; sériilékenység-bejelentési csatorna;
titok és éles adat kizarasa a forrask6dbol.

Mentés és

Napi adatbézis-snapshot, legfeljebb 7 napos gordiil6 megdrzéssel;

helyreallitas jogosultsagvédelem; dokumentalt és rendszeresen tesztelt
visszaallitas; helyreallitas eseménynaplozasa.
Incidenskezelés Eszlelés, belsé eskalacid, karkorlatozas, bizonyitékmegérzés,

okfeltaras, iigyfélértesités, javito intézkedés és utdellendrzés.

Torlés és
hordozhatésag

elkiilonitése.

Szerz6dés alatti torlési funkcidk; 30 napos export; aktiv adatok
dokumentalt torlése; mentések automatikus kifutésa; jogi zarolas

védelem

Fizikai és kornyezeti

A felh6- és tarhelyszolgaltatok adatkozponti fizikai, energiaellatasi,
tliz-, belépési és kornyezeti kontrolljainak szerz6déses igénybevétele
és rendszeres feliilvizsgalata.

Elérhetoség és
elkiilonités

Ugyfélszervezetek logikai elkiilonitése; hibas objektum-hozzaférés
elleni kontroll; kapacitasfigyelés; karbantartés;
iizletmenet-folytonossagi és vészhelyzeti eljaras.

2. melléklet — Jovahagyott tovabbi adatfeldolgozdék

Kotelez6 produkceios beallitas: Eles paciensfajl csak Backblaze EU Central (Amszterdam)
régioban tarolhato. A Laravel Cloud tényleges projekt-/adatbazis-régiojat és a szerz6déses
adattovabbitasi mechanizmust az indulasi jegyz6konyvben rogziteni kell. SendGrid-iizenet targya
és torzse nem tartalmazhat paciensnevet, esetazonositot, diagnozist, képet, fogaszati utasitast vagy
mas egészségiigyi adatot.

Szolgaltato

Feladat

Adatkor

Hely / garancia

Laravel Holdings
Inc. — Laravel Cloud

alkalmazas- és
adatbazis-hosting,
futtatokornyezet, technikai
naplo, napi
adatbazis-snapshot

felhasznal6i, szervezeti,
eset-, kommunikéacids és
klinikai adatok a sziikséges
mértékben

a produkcios projektben
kivalasztott régi6; EGT-n
kiviili hozzaférés esetén
GDPR V. fejezet szerinti
garancia

Backblaze, Inc. —
Backblaze B2

feltoltott képek, scanek, STL
és mas fajlok
objektumtarolasa

fajl tartalma és technikai
metaadata; kiilonleges
adatot is tartalmazhat

EU Central régio,
Amszterdam; amerikai
szolgéltat6i hozzaférés
esetén érvényes
DPF/SCC és sziikséges
kiegészit$ intézkedés

Twilio Inc. /
szerz6do6
Twilio-entitas —
Twilio SendGrid

tranzakcios, generikus
rendszerértesités és
kézbesitési statusz

felhasznal6i e-mail-cim,
generikus targy/torzs,
felad6, id6pont, kézbesitési
metaadat; egészségligyi adat
tilos

globalis szolgaltatasi
infrastruktira; EGT-n
kiviili tovabbitasnal DPF
és/vagy 2021/914/EU
SCC a szolgaltat6i DPA
szerint

TOURMIX Hungary Kft. « 1.0. verzi6 « 7




DentalSync | AVV/DPA

3. melléklet — Incidens- és adatvédelmi kapcsolattartas
Adatfeldolgozo kapcsolattartgja: admin@dentalsync.eu

Adatkezel6 kapcsolattartoja: a szervezeti fiokban megjelolt adminisztratori/adatvédelmi
e-mail-cim

A szervezeti adminisztrator koteles az incidens- és adatvédelmi kapcsolattartot naprakészen
tartani. Ha az Adatkezel6 adatvédelmi tisztvisel6t jelolt ki, annak elérhet6ségét a fiokban kiilon
rogziti.

Fobb jogszabalyi és szakmai hivatkozasok

GDPR - kiilonosen 28., 32—36. és 44—49. cikk: https://eur-lex.europa.eu/eli/reg/2016/679/0j/hun
EDPB 07/2020 iranymutatés az adatkezel6 és adatfeldolgoz6 fogalmardl:
https://www.edpb.europa.eu/system/files/2023-10/EDPB_guidelines_202007_ controllerprocessor_ final
_en.pdf

® 2021/915/EU adatkezel6—adatfeldolgozé mintakikotések:
https://eur-lex.europa.eu/eli/dec_impl/2021/915/0j
NAIH adatvédelmi hatasvizsgalati lista: https://www.naih.hu/hatasvizsgalati-lista
Backblaze EU-régiok: https://www.backblaze.com/docs/cloud-storage-data-regions
Twilio Data Protection Addendum: https://www.twilio.com/en-us/legal/data-protection-addendum
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